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Zadani vnitrni konektivity poditacove sit sSkoly

Stavajici stav: konektivita - p&ita¢ova st’ je zastarala a nevyhovuje jiz paidam Skoly a ma
nasledujici nedostatky:

» kabelové rozvody postradaji pevnépejky v rekterych webnach, kabinetech i ve sboreéyn
e prenosova rychlost i kapacitasjé nedostaing,

o chybi pokryti wi-fi signalem ipdevSim v 1. N.P. pavilonu C; stavajici wi-fi ret nemaji
dostaténou silu pole ani v pavilonu A,

* sit nem& dostat@é zabezpgeni proti utokm hackeii, ani nastaveny prioritnifistupy
preferovanych uzivatél ( spravce sét witelsky sbor, hospodia apod.),

* provoz si¢ je zajiFovan zastaralym serverem &vpdnim programovym balikem, ktery je
nutno upgradovat.

Zadani vnitini konektivity

Je poZzadovana dodavka servertipwych prvki - montazni a kompletai prace vnini paiitacove
Sitt v tomto rozsahu:

* na zaklad provedenych auditstavajiciho ppojeni Skoly k véejnému internetu (WAN),

a vnitni patitatové si¢ LAN realizovat nove rozvody pevnychiipojek a pokryti Wi-fi signélem
mistnosti vyzngenych v filozenych mdorysnych schematech 1. NP. a 2.NP. patikkoly A,
C,

* dodat novy server 8rhito minimalnimi parametry:

E3-1220v5 8G, 2x1TB + ONSITE NBD 3-3-3, MS windo@srver 2016 (16-Core) CZ SW OEM
+ MS windows Server 2016 10 User,

» dodat sfova zdizeni a prvky v rozsahu gebném pro trvaly a bez§®y provoz pdéitacove sit

a provest kompletni rekonstrukciésitetre nové kabeldZze do pozadovanych mistnosti,

* provést rozvod kabeldZe fipojeni a konfiguraci dodanych &ta¢t na lokalni «f
multimedialni ¢ebny,

* provést konfiguraci a zabezfmni sfovych prvki,

» provést proskoleni odbornych pracounikadavatele.

Realizace rekonstrukce §tacové sit zadavatele musi splvat tato niZze uvedena pravidla:

. monitorovani IP (IPv4 a IPv6) datovych tokormou exportu provoznich informaci o
pienesenych datechélenéni minimalreé zdrojova/cilova IP adresa, zdrojovy/cilovy TCP/Upétt

(¢i ICMP typ) - RFC3954 nebo ekvivalent (itapletFlow) — systém pro monitorovani agisb
provozre-loka¢nich udafi minimalre na drovni rozhrani WAN, ide&dn LAN) a to bez negativnich
vlivi na z&Z a propustnost ¢&eni s kapacitou pro uchovani dat po dobu minihalmssiai

. povinné ieSeni systému spravy uzivdiglldentity Management), tj. centralni databaze
identit (LDAP, AD, apod.) a jeji vyuziti pro autézdci uZivateh (Zaci i Witelé) za @delem
bezp€ného a auditovatelnéhdigtupu K siti, resp. @vym sluzbam.

. logovani gistupu uzivatel do si€ umoziujici dohledani vazell® adresa —<as — uzivatel
. minimalni konektivita stanic a dalSich koncovychizeni zéizeni 100Mbit/s fullduplex

. strukturovana kabelaz prdipojeni pracovnich stanic a dalSickizani,

. minimalni konektivita servér aktivnich sfovych prvki, bezpénostnich z&zeni, NAS

1Gbit/s fullduplex



. aktivni prvky (centralni s#rovate a centralni iepinge; L2 i L3) s neblokujici
architekturou pepinaciho subsystému (wire speed), podpora 802.L&NY podpora 802.1X,
radius based MAC autentizace,

Reseni bezdratovych siti (wifi) pak musi nmplat nasledujici minimaini parametry:
» podpora mechanismu izolace kliént

. centralizovana architektura spravy wifis(tentralnitadic, centralni management, tzv. thin
access pointy, pdpalespaé centralnifeSeni distribuce konfiguraci s podporou autométiok
rozlozeni zatze klienfi, roamingu mezi spravované access pointy a autokyati laccnim kanaih

a sily signélu ¥etre detekce a reakce na non-Wi-Fi ruseni)

. podpora protokolu IEEE 802.1X resp.éiwani uzivatal oproti databazi &t pies protokol
radius (nap LDAP, MS AD)

. podpora standardu IEEE 802.11n éppdre nowjSich (ac, ad), saasna funkce AP v
pasmu 2,4 a5 GHz

. podpora WPA2, PoE, multi SSID, ACL pro filtrovangozu.

Sowasti dodavky konektivity je:

» projekt infrastruktury péitacové sit obsahujici schemata, technickou zpravu, rozpikiprv
potitacoveé sit,

» kompletni dodavka pdtacu, zdizeni a prvk dle zadani ( potacova st Skoly LAN, viz
vykresé. 1, vykrest.2, provedeni kompletni rekonstrukceppacove sié v pavilonech AaC,

» instalace a zprovozni vSech dodanych komponéna si jako celku,

» zaSkoleni odborného personalu zadavatele a idiwk fedani bezvadného dila.

Dodavka bude obsahovat pouze nové vyrobky !

Zaruka:
- zarwni doba - prvky s#LAN, PC, komponenty sit - 36 nésia.

- Dodavatel bude zaji¥ovat servisni sluzby po celou dobu udrzitelnosti mjektu, tzn. po
dobu min. 60 mésiai od piedani dila zadavateli.
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